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1. INTRODUCCION

La presente Politica General de Inteligencia Artificial (IA) define el marco estratégico
y operativo mediante el cual OPTIMAL TECHNOLOGY SAS orienta el uso, desarrollo,
adquisicion e implementacion de tecnologias de inteligencia artificial dentro de la
organizacion.

En un entorno donde la IA impacta directamente la toma de decisiones, la eficiencia
operativa y la experiencia de los usuarios, resulta fundamental establecer
lineamientos claros que aseguren su uso responsable, por lo que esta politica busca
equilibrar la innovacion tecnologica con la gestion de riesgos, garantizando que las
soluciones de IA implementadas por la empresa, generen valor sin comprometer la
seguridad de la informacion, la privacidad de los datos ni los derechos de las
personas.

Asimismo, el presente documento consolida el compromiso de la organizacién para
el manejo de estas tecnologicas emergentes conforme con la ética digital, la
transparencia y el cumplimiento normativo, sirviendo como base para la

implementacion del Sistema de Gestién de Inteligencia Artificial (SGIA).

2. OBJETIVOS

2.1. OBJETIVO GENERAL

Establecer un marco integral de gobernanza que permita gestionar de manera
estructurada, controlada y responsable el ciclo de vida de la inteligencia artificial
al interior de OPTIMAL TECHNOLOGY SAS, desde su disefio hasta su operacién y
retiro, asegurando la generacion de valor sostenible y el control de sus riesgos

asociados.
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2.2. OBJETIVOS ESPECIFICOS

X/
L X4

X/
L X4

Definir principios y lineamientos claros que permitan orientar a todo el
personal involucrado en el uso de la Inteligencia Artificial (IA) y sus practicas
adecuadas.

Garantizar que la informacion y los datos utilizados en los sistemas de
Inteligencia Artificial (IA) sean tratados conforme a los principios de i)
confidencialidad, ii) integridad y iii) disponibilidad, asi como a la normatividad
vigente en materia de seguridad y proteccion de los datos.

Identificar y gestionar los riesgos de forma adecuada, generados por el uso
de la Inteligencia Artificial (IA) asicomo, los controles asociados que permitan
generar impactos negativos en su uso.

Integrar los requisitos legales y regulatorios en el disefio y operacion de
soluciones de inteligencia Artificial (IA).

Sensibilizar y capacitar a los todos los empleados y colaboradores de
OPTIMAL TECHNOLOGY SAS sobre el uso adecuado de la Inteligencia Artificial
(IA) y sus implicaciones.

Implementar mecanismos de seguimiento, evaluacion y mejora continua del

sistema de Gestion de Inteligencia Artificial SGIA.

POLITICA GENERAL DE INTELIGENCIA ARTIFICIAL

OPTIMAL TECHNOLOGY SAS adopta un enfoque de gestiéon basado en
riesgos para el uso de la inteligencia artificial, reconociendo que estas
tecnologias pueden generar beneficios significativos, pero también riesgos si

no son adecuadamente controladas.
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Por tal motivo, se establece que toda iniciativa para el uso de la Inteligencia
Artificial debe ser evaluada previamente en términos de impacto, viabilidad,
seguridad y cumplimiento, antes de su implementacion. Durante su
operacién, debera contar con mecanismos de monitoreo continuo que

permitan detectar desviaciones, errores o comportamientos no deseados.

“OPTIMAL TECHNOLOGY SAS establece su Politica de Inteligencia Artificial
con el proposito de garantizar un uso adecuado, responsable y eficiente de
estas tecnologias dentro de la organizacion, comprometiéndose a que la
adopcion, desarrollo y uso de soluciones de Inteligencia Artificial se realice en
cumplimiento de los requisitos legales, regulatorios y contractuales
aplicables, asegurando la proteccion de la informacion para el beneficio de

las partes interesadas”.
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4. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

OPTIMAL TECHNOLOGY S.A.S. se compromete a proteger la informacion y los

activos asociados mediante la implementacion de controles administrativos,

fisicos, tecnoldgicos y organizacionales que permitan prevenir, detectar,

responder y recuperar oportunamente ante eventos que puedan comprometer

la seguridad de la informacion.

Para el cumplimiento de este compromiso, la organizacion establece los

siguientes objetivos de seguridad de la Informacion:

e Generar un cambio organizacional a través de la concienciacion y

apropiacion de la seguridad y privacidad de la informacién y la seguridad

digital orientados a la mejora continua y al alto desempefio del Sistema

de Gestion de Seguridad y Privacidad de la Informacion.
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e Gestionar los riesgos de seguridad y Privacidad de la Informacion y de

seguridad digital.

e Mitigar el impacto de los incidentes de seguridad y privacidad de la

informacién e inteligencia Artificial.

e Dar cumplimiento a los requisitos legales, reglamentarios, regulatorios y a

los de las normas técnicas colombianas en materia de seguridad vy

Privacidad de la Informacion, seguridad digital y proteccion de la

informacién personal.

5. COMPROMISO DE LA ALTA DIRECCION

La alta Direccion OPTIMAL TECHNOLOGY SAS reconoce que la implementacion

efectiva del Sistema de Gestion de Inteligencia Artificial (SGIA), y otros sistemas

de gestion adoptados por la organizacion, contribuye significativamente al

fortalecimiento y mejora de la operacion institucional, por tal motivo dicha

gestion requiere de un liderazgo activo, la adecuada asignacion de recursos y una

alineacion estratégica, que permita asegurar la mejora continua y sostenibilidad

de estos sistemas, asumiendo la responsabilidad de impulsar esta y otras politicas

como un elemento clave para el cumplimiento institucional garantizando la

adecuada operacién en beneficio de la organizacién y las partes interesadas..

6. ALCANCE DEL SISTEMA DE GESTION DE INTELIGENCIA ARTIFICIAL

El Sistema de Gestién de Inteligencia Artificial (SGIA) de OPTIMAL TECHNOLOGY SAS,

abarca todos los procesos, areas y actividades donde se utilicen o puedan utilizarse

tecnologias de inteligencia artificial, incluido tanto soluciones desarrolladas

internamente como aquellas adquiridas a terceros. De igual forma, contempla el ciclo

completo de vida de la Inteligencia Artificial (IA) incluido el i) disefio, ii) desarrollo,

iii) adquisicion, iv) implementacién, v) operacion, vi) monitoreo y vii) retiro. Asimismo,
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incluye los datos utilizados en cada etapa, reconociendo que la calidad y gestion de
los datos es un factor critico para el desempefio de los sistemas de IA.
Este sistema se extiende a todos los actores involucrados, incluyendo colaboradores,
proveedores y aliados estratégicos, quienes deberan cumplir con los lineamientos
establecidos en esta politica.

7. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION

El Sistema de Gestion de Seguridad de la Informacion (SGSI) de OPTIMAL
TECHNOLOGY S.AS. aplica a todos los procesos, servicios, activos de informacion,
recursos tecnoldgicos, instalaciones, colaboradores, contratistas, proveedores y
terceros que intervienen en la prestacion de los servicios de la organizacion, asi como
a la informacion que es creada, recibida, procesada, almacenada, transmitida o

eliminada durante el desarrollo de sus actividades.

El alcance del Sistema de Gestion de Seguridad de la Informaciéon de OPTIMAL
TECHNOLOGY S.A.S. “comprende la prestacion de servicios y soluciones
tecnoldgicas, especificamente: disefio e implementacion de soluciones de software
a la medida, servicios de arquitectura de soluciones, desarrollo de software —
incluido aquel que incorpora capacidades de inteligencia artificial— y soporte
especializado sobre las soluciones entregadas, prestados a clientes nacionales e
internacionales. El alcance aplica a la informacidn creada, recibida, procesada,
almacenada, transmitida o eliminada en el desarrollo de dichos servicios, asi como a
los colaboradores, procesos, aplicaciones y recursos tecnoldgicos que intervienen en
ellos, incluidos los equipos asignados a los colaboradores. La organizaciéon desarrolla

su operacion bajo modalidad de trabajo remoto, con domicilio social en CRA 32A
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#47-74 CALI COLOMBIA, y no dispone de centros de procesamiento de informacion
propios. La operacion se soporta en servicios en la nube y en servicios de
conectividad provistos por terceros y por los clientes. Dichos servicios no forman

parte del alcance del SGSI y se gestionan mediante los controles A.5.19 a A.5.23.

OPTIMAL TECHNOLOGY S.A.S., en el marco de la implementacion de su Sistema
de Gestion de Seguridad de la Informacion (SGSI) y como resultado del analisis del
contexto organizacional, el alcance definido, el modelo operativo basado en
teletrabajo y la evaluacion de riesgos, determina la exclusion de los controles
relacionados en la MAT-SI-11- Matriz_Declaracion_de_Aplicabilidad_SGSI27001,
Dichas exclusiones se encuentran debidamente justificadas, toda vez que no son
aplicables a la naturaleza de las operaciones de la organizacién y su no
implementacion no compromete la capacidad del SGSI para alcanzar los resultados
previstos ni el cumplimiento de los requisitos legales, contractuales y de la Norma
ISO/IEC 27001:2022.
8. APLICABILIDAD

Esta politica es obligatoria para todas las personas y entidades que interactian con
sistemas de Inteligencia Artificial en OPTIMAL TECHNOLOGY SAS. Su aplicabilidad se
extiende a todos los niveles organizacionales, sin excepcidn, asi como a terceros que
presten servicios relacionados con Inteligencia Artificial (1A).

El cumplimiento de esta politica es un requisito para el desarrollo de actividades
dentro de la organizacion, y su desconocimiento no exime de responsabilidad.
OPTIMAL TECHNOLOGY SAS garantizara que esta politica sea comunicada,

entendida y accesible para todos los interesados.
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9. ORGANIZACION DE LA INTELIGENCIA ARTIFICIAL

OPTIMAL TECHNOLOGY S.A.S, establece una estructura organizacional definida
para la gestiéon de la inteligencia artificial, con el propdsito de garantizar una
adecuada gobernanza, control y alineacion estratégica de todas las iniciativas
relacionadas con el Sistema de Gestion de Inteligencia Artificial (SGIA), a partir de la
definicidon de roles, responsabilidades y niveles de autoridad para asegurar que el
disefio, desarrollo, adquisicion, implementacion y operaciéon de soluciones de
inteligencia artificial se realicen de manera controlada y conforme a los lineamientos
establecidos, asi como, la gestion de riesgos asociados a la IA, el cumplimiento
normativo y la implementacién de controles, quienes deberan actuar de manera
coordinada con las diferentes areas y procesos de la organizacion.

La organizacion también fomentara el desarrollo de competencias en su talento
humano, garantizando que los empleados cuenten con los conocimientos vy
habilidades necesarias para el uso responsable, seguro y eficiente de estas
tecnologias.

10.SANCIONES

El incumplimiento de esta politica sera considerado una falta que podra derivar en
acciones disciplinarias conforme a los reglamentos internos definidos por la
organizacién. Asicomo el incumplimiento de terceros podra generar sanciones
contractuales. OPTIMAL TECHNOLOGY SAS podra iniciar acciones legales por dafios
derivados del uso indebido de la Inteligencia Artificial o el incumplimiento de

obligaciones establecidas.
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9. SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION DEL SISTEMA DE
INTELIGENCIA ARTIFICIAL y SGSI.

OPTIMAL TECHNOLOGY S.A.S. establece mecanismos formales para el seguimiento,
medicion, analisis y evaluacion del desempefio del Sistema de Gestion de
Inteligencia Artificial (SGIA) Y SGSI, con el fin de asegurar su eficacia, cumplimiento
y mejora continua.

Para tales efectos, la organizacion definira indicadores y métricas que permitan
evaluar aspectos clave como el desempefio de los sistemas de Inteligencia Artificial
y Seguridad de la Informacion, la calidad de los resultados generados, el
cumplimiento de requisitos legales y contractuales, la gestiéon de riesgos y la
contribucién de la inteligencia artificial a los objetivos organizacionales, mediante el
seguimiento periddico, identificando tendencias y oportunidades de mejora.
OPTIMAL TECHNOLOGY S.A.S. llevara a cabo evaluaciones periddicas del Sistema de
Gestion de Inteligencia Artificial y Seguridad de la Informacion, incluyendo auditorias
internas y revisiones por la Alta Direccion, con el proposito de verificar su
conformidad con los lineamientos establecidos, su alineacion con el contexto
organizacional y su capacidad para generar valor.

De esta manera, la organizacion asegura un enfoque basado en evidencia para la
gestion de la inteligencia artificial, fortaleciendo su control, transparencia y evolucion
continua.

10. APROBACION Y REVISIONES DE LA POLITICA.

La presente politica es aprobada por la Alta Direcciéon de OPTIMAL TECHNOLOGY
SAS como parte del marco de gobernanza organizacional.

La presente politica sera revisada de manera periodica en intervalos planificados o

cuando se presenten cambios significativos en el entorno tecnologico, regulatorio o

10
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estratégico de la organizacion. Y debera ser revisada por un periodo no superior a

un (1) afo, garantizando su vigencia, pertinencia y efectividad.

11. CONTROL DE CAMBIOS.

FECHA DE
VERSION APROBACION DESCRIPCION
aaaa | mm | dd
Creacion del instrumento asociado a |la
definicidn de la declaracién de aplicabilidad del
01 2026 04 06
Sistema de Gestion de Inteligencia Artificial
(SGIA)
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